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RESUMO

Esta proposta tem por objetivo a andlise de fatores sistémicos que influenciam a seguranca
operacional do CR, incluindo todo o ciclo de produgdo. Seguranca neste texto inclui os
significados dos termos em inglés, “security” e “safety”. Esse significado ficara mais claro
durante esclarecimentos sobre a analise sistémica.

A andlise sera baseada na metodologia STAMP (Systems-Theoretic Accident Model and
Processes), desenvolvida pela professora Nancy Leveson do MIT, (Leveson, 2012).

O objetivo desta proposta seria muito ambicioso para ser cumprido em dois anos. Porém, a
analise sistémica possibilita estudar o sistema (ou organiza¢do) em niveis de complexidade,
numa abordagem top-down. Nesta abordagem comecamos a analise pelo nivel mais alto, ou
nivel do sistema, até os niveis mais baixos, ou de componentes.

Assim, sistemas extremamente complexos podem ser modelados, e analisados, em termos de
hierarquia funcional onde os elementos sdo representac¢oes de fungbes essenciais ao
funcionamento do sistema. Dessa forma, o sistema pode ser analisado a partir de diferentes
perspectivas de complexidade.

Em STAMP, para ser seguro as interagdes entre os componentes de um sistema devem ser
restritas de forma correta para que nao gerem resultados inesperados. Portanto, a aplicacao
de STAMP tem o objetivo de verificar se as interacdes entre esses elementos podem gerar
conflitos inesperados e, consequentemente, resultados indesejaveis, como por exemplo,
vulnerabilidades que facilitem a acdo de “insiders”, ou acidentes relacionados a seguranca.
As situagdes de vulnerabilidade junto com piores casos de condi¢cdes externas geram as
perdas, ou acidentes.

Fatores humanos sdo de extrema importancia na manutencgdo da seguranca de um sistema.
Em STAMP os controladores (humanos ou automaticos) emitem as acGes de controle (ou
decisdes) de acordo com o conhecimento que tem a respeito do estado do sistema.

Esse conhecimento sobre o estado do sistema é representado como “modelo mental” para os
humanos, ou modelo do processo no caso de controladores automaticos. Se o modelo mental
nao esta atualizado corretamente, ou seja, ndo estiver consistente com o estado real do
sistema, entdo existe alta probabilidade de que as decisGes (ou a¢des de controle, de acordo
com STAMP terminologia) levem o sistema para estados perigosos.

A cultura tem um papel crucial na composi¢cdo dos modelos mentais das pessoas. Portanto, o
estudo da cultura de seguranca é de extrema importancia para um programa de

melhoramento da seguranc¢a de uma instalagao.

A aplicacdo de STAMP sera mais bem detalhada a seguir.



REVISAO DA LITERATURA

Para uma melhor compreensao sobre a proposta de trabalho, apresentamos uma breve
descrigdo de termos e conceitos relativos a andlise sistémica, e STAMP.

Para maiores esclarecimentos recomendamos pesquisar as referencias no final deste
documento, ou contatar o autor.

Sistema

De acordo com a teoria de sistemas, um sistema é um conjunto de elementos ordenados
hierarquicamente em niveis de controle que trabalham para um objetivo comum.

Ainda de acordo com a teoria de sistemas, o comportamento dos niveis mais altos da
hierarquia é o resultado (emerge) das interacGes entre os componentes dos niveis
imediatamente abaixo.

Uma das consequéncias dessa definicdo é que seguranca (safety e security), propriedade
emergente, é consequéncia das interacdes entre os componentes do sistema.

Pela definicdo de “propriedade emergente” podemos ver que, em ultima analise, as interagdes
entre os componentes sdo as responsaveis pela manifestacdo da propriedade “seguranca” do
sistema.

Assim, podemos concluir que os acidentes sdo o resultado de controle inadequado sobre as
interagdes entre os componentes do sistema, e ndo apenas por falhas de componentes ou erro
humano.

O STAMP avalia os modos como essas interages sdo controladas. Para isso, a primeira etapa
da andlise de um sistema consiste na representa¢do do sistema em termos de um diagrama de
controle hierdrquico.

A Figura 1 mostra um exemplo de diagrama de controle hierarquico bem simplificado.
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Figure 1: Todos os controladores contém um modelo do processo controlado (Leveson, 2012)

A figura 1 mostra os elementos de um loop de controle: controlador, processo controlado,
acao de controle e feedback. Esses sdo os elementos de um loop que sdo analisados pelas
ferramentas baseadas em STAMP. Os principais métodos, que usaremos no nosso projeto, sdo
STPA _ Systems Threretic Process Ananlysis, e CAST _ Causal Analysis based on Systems
Theory.



DefinigGes

Algumas defini¢cdes sdao necessarias para melhor compreensdo desta proposta.
As defini¢cBes sdo apresentadas de acordo com a terminologia usada em STAMP, Systems
Theoretic Accident Model and Processes. [Leveson, 2012].

1- Perda inaceitavel: sdo eventos ou situacdes, definidas pelos stakeholders, consideradas
inaceitdveis. Em analise sistémica “perda inaceitavel” é também definida como “acidente”.

Exemplos de perdas inaceitaveis (ou “acidentes”) podem ser:

- Perda de reputacdo perante o publico

- Perda de reputacdo junto a CNEN

- Perda de reputacdo perante a classe médica

- Prejuizos financeiros

- Morte ou incapacitacdo de individuos do publico ou empregados
- Danos a equipamentos, etc.

2- Estados de vulnerabilidade: Sdo os estados do sistema que antecedem a perda inaceitavel
(acidente), como definido no item anterior. Estes estados sdo necessarios, mas ndo suficientes
para que a perda do sistema ocorra.

Exemplo:
- Se consideremos o acidente, ou perda, como: Dano ao equipamento.

Para que haja dano ao equipamento, seria necessario, por exemplo, seu uso fora dos limites
especificados em projeto. Um dos fatores que poderiam ter contribuido para isso poderia ser a
existéncia de equipe sem o conhecimento técnico necessario.

Neste caso, o fato de nao ter o treinamento adequado seria a vulnerabilidade.

Note que o simples fato de nao ter treinamento adequado, por si mesmo nao provoca a perda,
ou acidente. Somente quando existe a situacdo, “operacdo do equipamento”, é que as
condi¢Oes para a perda se manifestam. Seria preciso dois fatores:

a) Falta de treinamento
b) Operacédo do equipamento

Em STAMP, essa segunda condicdo, “b”, é chamada de “condicGes exteriores”.
Assume-se que os projetistas do sistema tenham controle apenas sobre o item “a”, ou seja,
sobre as condi¢Ges de hazard, ou vulnerabilidade.

Assim, no exemplo acima, o sistema teria controle, ou seja, poderia atuar sobre a condicdo de
ter ou ndo ter treinamento.

Porém, ndo teria controle sobre a demanda para opera¢ao do equipamento. Por exemplo,
pode ser que o equipamento s6 opere em caso de demanda de clientes. Neste caso ndo se
pode saber quando havera a demanda.

Este é apenas um exemplo bem simples para mostrar as diferencas de conceitos em STAMP, e
pode nao refletir a realidade dos fatos.

3- Circunstancias exteriores: Sdo as condicOes exteriores ao sistema em analise
Para maiores explicacdes sugerimos consultar a literatura.



4- Seguranca: A palavra seguranca abrange situagées bem mais amplas que simples andlise de
acidentes. Neste documento seguranca inclui conceitos do termo em inglés “safety” e
“security”. A andlise de seguranca usando STPA procura na verdade mostrar as
vulnerabilidades do sistema, e ndo apenas mostrar que é seguro.

Essa definicdo tem vdrias implicacGes que estao fora do escopo deste documento.

O termo “security” engloba temas como cybersecurity, roubo de material radiativo, roubo de
informacdo, além de seguranca fisica.

Os estados de vulnerabilidade do sistema sdao praticamente os mesmos tanto para assuntos
ligados a safety como security. A diferenca maior seria nas condi¢cdes externas onde, no caso
de segurancga ndo existe necessariamente a intencao de agentes maliciosos. No caso de
security sempre existe a intencdo maliciosa.

InteragGes entre componentes do sistema

As interacdes entre os componentes do sistema podem tomar varias formas. E muito
importante saber identificar e analisar as interagdes quanto a consequéncias inesperadas
levando o sistema a estados de vulnerabilidade.

Podemos encontrar muitos exemplos de intera¢des, com resultados inesperados, em casos
histéricos como do cientista Sr. Khan, do Paquistdo nos anos 1980°s que se aproveitou de
situagdes aparentemente inocentes para facilitar o roubo de informagdes confidenciais.

Outro exemplo interessante seria o caso onde se usam termos em inglés para indica¢do de
abrir ou fechar portas, para usuarios de lingua portuguesa. Ha relatos de casos em que
torneiras e portas dos banheiros foram quebradas, e até mesmo pessoas sendo feridas por
tentarem abrir uma porta de modo ndo adequado, devido casos de falsos cognatos, onde se
confunde “push” com “puxe”, por exemplo.

Esse exemplo evidencia um caso interessante de interacdo entre o usuario e os arquitetos do
prédio. Podemos notar que ndo ha falhas nos componentes do sistema, pois todos fizeram
exatamente o que deveriam fazer de acordo com seus modelos mentais de como o sistema
deveria funcionar. Ou seja, o usuario tem no seu modelo mental que “push = puxe” significa
abrir.

Ja os arquitetos podem ter imaginado um prédio com dizeres em inglés para mostrar certa
sofisticagdo. Faltou na verdade um estudo mais detalhado dos usuarios, ou seja, houve
problemas no projeto.

Do mesmo modo, se examinarmos o caso do cientista Khan, veremos uma série de fatos,
aparentemente inocentes, que de forma direta ou indireta, o ajudaram a concretizar seus
planos. Por exemplo, uma das unidades onde trabalhou tinha restricao de movimentacdo de
pessoas. Ele ndo poderia deixar o local sem escolta, porém, ndo havia banheiro disponivel
dentro dessa area. Por isso, ele conseguia permissao para sair da drea e, assim, teria acesso a
outras areas ainda mais restritas sem a necessaria permissdo, o que facilitava seus planos.



STAMP/ STPA _ Systems Threretic Process Analysis

STAMP, Systems Theoretic Accident Model and Processes é baseadp em “systems thinking” e
teoria de sistemas [1].

Em STAMP um sistema é modelado como uma estrutura de controle hierarquico, que é um
loop de controle por feedback.

Os controladores atualizam seu modelo do processo (ou modelo mental para humanos)
atraves do feedback que eles recebem do processo controlado, e input de outras fontes.

Com essa atualizacdo sobre o estado do sistema os controladores emitem as acdes de controle
para modificar o processo controlado de acordo com um algoritimo.

Em STAMP seguranca é considerada como propriedade emergente das interaces entre os
componentes do sistema, [1].

Acidentes sao definidos como perdas inaceitaveis para o sistema. Podem ser perdas de vidas,
equipamento, credibilidade ou monetaria. Acidentes deve ser uma combinacdo de estado de
hazard do sistema e um conjunto das piores condicdes exteriores [1].

O estado de hazard (ou vulnerabilidade) ocorre devido a controle inadequado das interagGes
entre os componentes do sistema.

STPA/ Systems Theoretic Process Analysis, € baseado em STAMP e é usado para anélise de
seguranca e security [4]. Para iniciar a andlise por STPA é necessario definir os limites do
sistema, e entdo definir os acidentes, ou perdas inaceitaveis.

Apds identificacdo dos acidentes, podemos definir quais os estados de hazard necessitam ser
considerados como condig¢do para que as perdas ocorram.

Note que acidentes sao definidos de acordo com os stakeholders. Por exemplo, para a CNEN
(6rgdo regulador) um acidente poderia ser definido como “ danos ao publico e meio
ambiente”, enquanto para a empresa de utilidade, acidente seria a “perda de reputacao”.

Quanto aos limites de um sistema, podemos, por exemplo, determinar que uma NPP tenha
seus limites coincidindo com os limites fisicos. O publico seria entao considerado como
estando fora dos limites do sistema ou NPP.

Se o acidente for definido como “pessoas do publico afetadas por radiacdo”, entdo temos:

(a) Condigdo de hazard: a liberagao de material radiotivo da NPP
(b) Piores condicBes externas: Publico estando perto o suficiente para ser afetado pelo
meterial radioativo.
Entao temos:

Accidente = Condic¢do de Hazard + Piores condigoes externas

Deve ser notado que o termos “condi¢des externas” refere a condi¢Oes fora dos limites
sistema. Sdo condi¢Bes sobre as quais os projetistas do sistema ndo tem controle. Em outras
palavras, o comportamento do publico ndo pode ser controlado para ajustar ao
comportamento do sistema.



Estrutura Hierarquica de Controle

A estrutura hierdrquica de controle é um modelo de controle funcional de como o sistema
reforga as restrigdes de seguranga nas interagdes. Esta estrutura é organizada
hierarquicamente.

Os controladores dos niveis superiores emitem as a¢Ges de controle que afetam os
controladores dos processos nos niveis inferiores.

Feedback é fornecido pelos componentes dos niveis inferiores e é usado pelos controladores
de niveis superiores para decidir quais a¢des de controle devem ser emitidas.

Figure 2 mostra uma estrutura genérica de controle. Note que os controladores podem ser
componentes individuais, por exemplo um operador, ou representacdes de um departamento
inteiro com uma estrutura interna de ocntrole. [3].

Cada controlador — humano ou computador — contém um modelo do processo controlado,
chamdo de modelo do processo ou modelo mental. O modelo do processo representa o
conhecimento que o controlador tem a respeito do estado do sistema. Este conhecimento
deve estar em concordancia com o estado real do sistema de modo a que o controlador possa
fazer decisOes seguras.
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Figura 2. Uma estrutura genérica de controle, adaptada de [3]

Havendo inconsisténcias entre o estado real do sistema e o modelo de processo, ou se as
restricGes ndo sdo propriamente aplicadas, pode levar o sistema a estados de hazard [3].

As varidveis do processo capturam a informacao necessaria para cada controlador decidir qual
a acao de controle a ser editada. Diferentes varidveis de processos podem ser associadas a
cada ac¢do de controle.

STPA pode ser aplicado em 2 passos:

Passo 1: identificacdo de agdes de controle potencialmente perigosas

Essas acOes de controle, CA, podem potencialemente ser inseguras se estiverem incoscistentes
com o estado do sistema. Se o conhecimento sobre o estado do sistema nado for propriamente
atualizado, entdo a CA pode ser insegura.

As condicOes em que as agdes de controle sdo emitidas é que determinam se essas serdo ou

nao inseguras.
As acOes potencialmente inseguras podem ser classificadas em quatro categorias:



(a) Aacdo requerida ndo é emitida ou é emitida e ndo é seguida.

(b) A acdorequerida é emitida e leva o sistema a estado de hazard

(c) Aacdorequerida é emitida muiot cedo ou muito tarde, ou em ordem errada
(d) A acdo requerida é abortada muito rapido ou aplicada por muito tempo

(e) Acdo de controle é emitida mas nao é seguida.[3, 5].

Para assegurar que as a¢des de controle estejam em concordancia com o estado do sistema é
necessario aplicar as restricGes de seguranga corretamente

Passo 2: |dentificando fatores causais

Uma vez as restricdes de seguranca estejam definidas, podemos identificar os fatores causais
gue podem levar a violagdes das restricdes de seguranca. Figura 3 mostra os componentes de
um loop de controle. Esta representacao ajuda a identificar os fatores causais para que a acao
de controle seja potencialmente insegura [5].

@
Gontral input or
extermal information
wrong or missing
Controller

i2) Inadequate Gontrol
Algorithm

fI_i:Prmeas Model il

Inappropriate,
ineffective or missing

(Flaws in creation,
process changes,
incorrect modification
or adaptation)

inconsistent,
incomplete, or
incarrect

Inadequate or
missing feedback

control action
Feedback Delays

Actuator o

@
“~ Inadequate
Operation

@/ Inadeqguate
operatian

Incorrect or no

Delayed information provided

operation Measurement

inaccuracies
Controlled Process °

Feedback delays

Controller 2 (4) Gompanent failures

Gh =1 1
Conflicting control actions o i

—
Process input
missing or wrong

b =
Process output
contributes to

system hazard

Unidentified ar
out-of-range
disturbance

Figure 3: Alguns fatores que podem influenciar as agoes de controle (adaptado de Leveson, 2012)

Para exemplificar como STPA podera ser util, apresentamos dois casos bem simplificados:

1- Descoberta de corrosdo do vaso do reator da usina de Devis-Besse, nos Estados Unidos.
A usina era muito bem avaliada, tanto pelo US NRC como pelo IMPO. Acontece que essa
avaliagdo gerou uma necessidade de que o pessoal da usina desejasse manter o status de
otima produtividade.

Entdo, mesmo apds alertas, e sinais, de possibilidade de existencia de focos de corrosdo no
vaso de pressdo, a usina fez varias diligencisa junto ao NRC para adiar uma inspec¢do mais
rigorosa. O NRC concordou com adiamentos, até a parada da usina para manutengao, quando
a corrosao foi descoberta.



Varios outros fatores contribuiram para que a corrosao nao fosse descoberta com mais
antecedencia. Pode-se inclusive identificar fatores de projeto da arquitetura dos
equipamentos.

Recomendamos que o leitor leia os relatérios sobre o acidente de Devis-Besse para maiores
esclarecimentos.

2- Considere agora um caso diferente, agora hipotético. Suponha que um empregado que abre
um email, pensando que se trata de uma requisicdo urgene de seu chefe, que por acaso é
muito autoritario. Entdo foi descoberto que o email era “phishing”.

Os dois casos resultariam numa parada da usina, causando perdas monetarias e de reputacéo.

Porém, vemos que sdo casos de naturezas bem diferentes. Podemos entdo planejar com mais

certeza uma analise de quais fatores na cultura da instituicdo poderiam contribuir para facilitar
a ocorrencia desses eventos

Note que esta abordagem nao faz mencao a erros humanos ou falhas. Isso porque o principal
objetivo desse tipo de analise é compreender melhor como os acidentes acontecem mesmo
quando os operadores estao fazendo o seu trabalho de dia-a-dia, e as agdes tomadas
imediatamente antes de um acidente pareceram normais para eles.



PROPOSTA DE TRABALHO
Objetivos geral e especificos

No contexto de analise sistémica o termo seguranga tem uma conota¢do bem mais ampla que
nos métodos tradicionais. Assim como danos a equipamentos, meio ambiente e mortes sdo
tratados como acidentes, outros eventos menos obvios tais como perda de reputagao, perda
financeira, ou roubo de informacdo e sabotagem também sdo tratados como acidentes.

Esses conceitos decorrem do fato de que, na visdo sistémica, todo o sistema é interligado e
ndao podemos considerar partes do sistema isoladamente. Um exemplo simples, se a empresa
tem baixa reputacdo, pode influenciar a moral dos trabalhadores, que por sua vez podem nao
seguir regras simples de seguranca, facilitando a acdo de insiders.

A andlise sistémica pode contribuir para o aperfeicoamento de varios aspectos da seguranga
de uma organizacao, lembrando que o termo seguranca aqui se refere aos significados em
inglés: “safety” e “security”.

Essa analise inclui:

o Analise das vulnerabilidades do sistema que poderiam facilitar a ocorrencia de
incidentes de “security”, tais como: insiders, sabotagem, roubos de material
radioativo, roubo de informacao.

o RelagGes entre safety e security: Apesar de ter muitos pontos em comum,
“security” e “safety” podem ser contraditdrias e seria necessario uma analise
profunda das implicacGes de restricdes devido a objetivos conflitantes desses
dois aspectos da operagao organizacional.

o Anadlise de normas e regulamentagdo em geral - Muitas vezes o excesso de
normas de seguranca pode comprometer o bom funcionamento da producao
e, até mesmo, comprometer a seguranca. Isso porque muitas vezes as normas
podem ser contraditorias.

A cultura de seguranca seria um dos pilares da seguranca do sistema. A cultura permeia todo o
sistema de varias formas, como nas liderancas, treianmentos, etc.

De acordo com a IAEA (2008), os principios de cultura de seguranca sao:

- Motivagao

- Lideranga

- Comprometimento e responsabilidade
- Profissionalismo e competéncia

- Aprendizado e melhoramentos

Note que estes sdo tambem os mesmos principios para cultura organizacional. Todos estes
aspectos da vida organizacional sdo de algum modo mensuraveis, mas devido a sua natureza
genérica, estas medidas podem ndo refletir o nivel real de segurancgaa (security e safety) da
organizagao.



O método proposto visa contribuir para um melhor entendimento de como todos esses fatores
se relacionam com a segurancga da organizagdo em seus mais variados aspectos, gerando
situagdes de vulnerabiliadades.

Como resultado desse projeto esperamos poder fazer sugestdes de melhorias no
gerenciamento tais como reestrturacdo de funcdes, realocacao de recursos, melhores relacdes
de cooperacao, reformulagao de objetivos e valores, e modos de avaliagdo de modelos
mentais.

Teremos a valiosa colaboracao do Professor John Carroll, da Sloan School of Management,
MIT.

Método de trabalho

O trabalho sera dividido em duas partes:

Na primeira parte do trabalho a organizacdo técnica (ou sistema socio-técnico) sera
representada como por uma estrutura de controle hierarquico.

No6s chamaremos esse sistema de S1. Nesse sistema todos os componentes, humanos e
magquinas, sdo considerados.

A operagdo do sistema é analisado de acordo com os passos 1 e 2 do STPA. O STPA passo 1 é
sobre a identificacdo das a¢Bes de controle que potencialmente poderiam levar o sistema a
estados de perigo, ou vulnerabilidade. O STPA passo 2 é sobre analise das possiveis causas, ou
contribuicGes, para que as agdes de controle potencialmente perigosas possam ocorrer. O
STPA passo 2 dard subsidios para sugestdes para melhorias no sistema.

Algumas vezes ndo é suficiente identificar as possiveis causas para as a¢ées potencialmente
perigosas ao sistema, especialmente quando se tratam de a¢des de controle dadas por seres
humanos. Precisamos de uma analise mais profunda para encontrar os fatores sistémicos, que
podem ter bases psicoldgicas, politicas e culturais. Para uma analise mais detalhada,
desenvolvemos a segunda parte do trabalho.

Na segunda parte somente as relagdes humanas serdo consideradas. Chamamos esse sistema
de S2.

O sistema S2 é importante porque as a¢ées potencialmente perigosas podem ser baseadas em
processos de tomada de decisGes que sdo essencialmente governados por relagdes humanas.
Essas relagdes, ou interagdes, afetam o modelo mental do controlador humano, como na
figura 1. O modelo mental (modelo do processo no caso de controladores automaticos) é a
representacdo do conhecimento que o controlador tem sobre o estado do sistema.

Se este modelo mental estiver inconsistente com o estado real do sistema, entdo decisGes
potencialmente perigosas ao sistema podem ser tomadas. No caso de Three Miles Island, por
exemplo, os operadores foram treinados para impedir que o pressurizador fosse sobre-
alimentado (devido a treinamento em pequenos submarinos) e portanto, nao protegeram
contra um limite minimo de agua para o nucleo; o treinamento foi posteriormente modificado
para melhor refletir a realidade de uma usina maior.

Nesta fase utilizaremos o processo de auto avaliagdo da IAEA, Self-assessment of Nuclear
Security Culture in Facilities and Activities that use Nuclear and/or Radioactive Material,
NST026.

Apds identificar as caractieriticas da cultura de seguranca que vamos identificar um conjunto
de indicadores de cultura para cada caracteristica.



Como as caracteristicas, assim como os indicadores, sdo definidos em termos genéricos,
usamos entao os recursos da andlise de STPA para identificar quais caracteristicas, e
portanto,indicadores, precisamos avaliar.

Apds as possiveis causas das agdes de controle serem identificadas no STPA Passo 2, essas
devem ser analisadas por equipe de técnicos com bom conhecimento do sistema.

Entdo, as caracteriticas de cultura de seguranca relacionadas com essas causas sao entao
identificadas.

Esse procedimento torna o trabalho de identificacdo de quais indicadores escolher para cada
caractaritica bem mais facil e objetivo.

Note também que, com o uso de método sistémico, o sistema em analise ndo fica limitado a
instituicdo em estudo.

O diagrama de controle hierarquico pode facilmente ser estendido para outras institui¢des,
como os drgdos reguladores, IAEA, congresso (onde as leis sdo feitas), opinido publica, etc..

Aplicacao Pratica
O estudo serd conduzido como segue:
PARTE 1

Analise do sistema S1:
A organizac¢do serd modelada como uma estrutura de controle como na figura 1. Para essa fase
precisaremos de obter informacdes tais como:

1- Documentacao sobre a filosofia de projeto, autitorias, relatdrios para érgdos reguladores,
IAEA, etc..

2- Entrevistas com pessoal sobre o funcionamento do sistema, avaliacdo de conhecimento
sobre ameacas, como lidam com ameacas, etc..

3- Reunido de grupos com peritos em areas especificas para desenvolver a analise de STPA
4- Discussdao com especialistas externos para enriquecimento do trabalho, por exemplo,
Professores do MIT e possivelmente um especialista em security da universidade de Havard.

PARTE 2

Para tornar a analise ainda mais especifica esta parte 2 ird considerar somente as relagdes
humanas. Procuraremos responder as questoes:

1) quais sdo as interagBes entre os componentes desse sistema levariam o sistema a um
estado de vulnerabilidade;
e 2) quais os estados possiveis de vulnerabilidade.

O sistema sera modelado em termos de controle hierarquico, como na Figura 3. Os elementos
da estrutura de controle S2 precisam ser identificados através de processo similar ao usado
para S1. Porém, os elementos de S2 sdo menos obvios devido a sua natureza de relagGes
humanas.



A identificacdo desses elementos sera importante contribuicdo dessa pesquisa para a
compreensao de mecanismos sistemicos que levam o sistema a estados de vulnerabilidade.
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Figure 3: Representagdo dos sistemas S1 e S2

O objetivo desse trabalho serd entdo identificar quais fatores sistemicos formam os modelos
mentais dos controladores em relagdo a um probema especifico encontrado na analise de S1.

Algumas questdes a serem abordadas serao:

Lideranca: qual a eficacia das liderangas para esse problema em particular?

Sdo as regras, guias e leis claras o suficiente para resolver os problemas encontrados?
Como os empregados sdo educados e treinados em relagdo ao problema em particular?
Eles tem capacidade de ler e entender as regras, manuais, etc??

Os manuais sdo claros e faceis de usar?

Os empregados entendem bem como sao os regulamentos informais e formais?

Como a cultura popular (e individuais) influencia a cultura organizacional?

Como as muitas subculturas (engenheiros, tecnicos, departamentos, etc..) afstam solugdes
para o problema em particular?

Podemos encontrar aspectos culturais, politicos e estategicos no sistema social que afeta o
processo de decisdes. Podemos assim indentificar as necessidades da organizacdao em relagao
a aspectos especificos da estrutura de controle me geral, e cultura de segurngca em particular,
que precisam ser melhoradas. Esta demonstracgdo ira ajudar no futuro desenvolvimento de um
sistema integrado de avaliacdo de seguranca e mios para melhoramentos.



Equipe de trabalho

Francisco Luiz de Lemos, CEN/IPEN
Professor John Carroll, Sloan School of Management, MIT

Orgamento

R$50.000,00

Usado para pagar viagem :

Professor Carroll ao Brasil para andlise do trabalho: uma ou duas vezes. 1 semana cada vez
Francisco Luiz de Lemos: Uma ou duas viagens aos EUA para avaliacdo dos trabalhos, Uma
semana cada vez.

Existe a possibilidade de trazer o professor Carroll por meio da IAEA, projeto ManPower. Esse
processo é centralizado pela CNEN Sede, que coloca prioridade de acordo com interesses que
podem nao coincidir com o deste projeto.

Assim, ndo é garantido que sera obtido. Como a visita do Porfessor Carroll é vital pra o sucesso
do projeto, pedimos a verba acima.



Cronograma de Atividades

Atividade / Més - Ano

2017

2018

10
11

12

10
11
12

Identificag@o do sistema (organizagdo) S1 — identificagdo dos acidentes e estados
de “hazard” — construir a estrutura hierarquica de controle

Aplicacdo de STPA passos 1 e 2 —identifica¢do das condi¢Ges para as agoes de
controle potencialmente perigosas

Classificagdo das causas e identificagdo de ag¢oes de controle potencialmente
perigosas a serem analisadas

Identificag@o do sistema S2 (social) bem como identificacdo dos acidentes (perdas
inaceitaveis) e estados de “hazard” para S2- preparagdo para avaliagdo da cultura
de seguranca

Applicagdo de STPA Passos le 2. Identificacdo das condig¢des para que as agdes de
controle sejam perigosas

Analise de dados

Analise de causas

Analise de dados

Apresentacdo de relatdrio final com sugestoes de modificagdes em relacdo a cultura
de seguranca: mudangas de normas, estrutura de gerenciamento, etc..




Referéncias
Ancona, D. G., T. A. Kochan, M. Scully, J. Van Maanen, and D. E. Westney. 2004. Managing

for the Future: Organizational Behavior and Processes, 3rd Ed. Boston: South-Western

College Publishing.

Ashby, W. R. Design for a Brain: The Origin of Adaptive Behavior, 2" ed. New York: John
Wiley, 1960.

International Atomic Energy Agency (IAEA). Nuclear Security Culture (Nuclear Security
Series 7). Vienna: IAEA, 2008.

Leveson, N. 2012. Engineering a Safer World: Applying Systems Thinking to Safety.
Cambridge, MA: MIT Press.

National Diet of Japan Fukushima Nuclear Accident Independent Investigation Commission.
The official report of The Fukushima Nuclear Accident Independent Investigation

Commission - Executive summary. Tokyo: Japanese Government, 2012.

Young, W. & Leveson, N. Inside Risks: An Integrated Approach to Safety and Security Based
on Systems Theory. Proceedings of the ACM, 2014, 57(2), 31-5.



